Digitale Agenda und Cybersicherheit

Annegret Bendiek

Im grenziiberschreitenden Waren-, Dienstleistungs- und Personenverkehr spielen digitale
Informationssysteme, allen voran das Internet, eine wesentliche Rolle. Die fortschreitende
Vernetzung macht es notwendig, gemeinsame datenschutzrechtliche und sicherheitspoli-
tische Regelungen zu treffen. Die digitale Integration ist analog zur wirtschaftlichen Inte-
gration als der Ausbau einheitlicher gesellschaftlicher Handlungsraume zu verstehen, die
gemeinsamen Regeln unterliegen und durch die Aufhebung von institutionellen Grenzen
zwischen den Mitgliedstaaten gekennzeichnet sind. Die Europdische Kommission schétzt,
dass die Vollendung des digitalen Binnenmarkts das européische Bruttoinlandsprodukt um
fast 500 Mrd. Euro steigern konnte. Estland hatte in der zweiten Jahreshélfte 2017 die EU-
Ratsprisidentschaft inne und gilt als Vorreiter der Digitalisierung in Europa. Die nationale
,,e-ID“-Infrastruktur wird von nahezu allen Biirgern genutzt. Das Land hat weltweit acht
Duplikate der eigenen digitalen Staatsverwaltung aufgebaut, die von den estnischen
Botschaften betreut werden. Die IT-Infrastruktur dieser ,,Daten-Botschaften* wird mit
Hilfe von privaten Unternehmen in befreundeten Staaten wie Grofbritannien, Deutsch-
land, den USA, Kanada, Siidafrika und Japan betrieben. Man erhofft sich davon unter
anderem, dass der digitale Binnenmarkt vollendet und die Rechtsverbindlichkeit zur
Cybersicherheit erhoht wird. All dies weist in die richtige Richtung, da Europa mit der
Gemeinsamen AuBen- und Sicherheitspolitik (GASP)', dem Europiischen Auswirtigen
Dienst (EAD) und der Hohen Vertreterin fiir Aulen- und Sicherheitspolitik als diejenige
Ebene benannt wird, auf der mitgliedstaatliche Sicherheit und Verteidigung ausgebaut
werden sollen. ,,Cyberangriffe kdnnen unter Umsténden geféhrlicher sein fiir die Stabilitét
von Staaten und Unternehmen als Panzer und Gewehre“,? so Kommissionsprisident Jean-
Claude Juncker in seiner Rede zur Lage der Union Mitte September 2017. Ende Septem-
ber bekréftigten die Staats- und Regierungschefs beim Digital-Gipfel in Tallinn ihre
Entschlossenheit, den digitalen Binnenmarkt zu vollenden. Er soll den Flickenteppich von
Regeln der 28 Mitgliedstaaten ersetzen. Im Vorfeld des Gipfels hatten sich allen voran
Deutschland, Frankreich, Italien und Spanien ambitioniert gezeigt. Unter anderem hatten
sie gefordert, die US-amerikanischen Internetkonzerne gemeinsam zu besteuern und fiir
ein sicheres Umfeld zu sorgen, in dem Biirger, Unternehmen und Regierungen ihre Rechte
geschiitzt ausiiben kdnnen. Digitalisierung und Cybersicherheit verlangen also mehr denn
je nach verbindlichem Handeln.?

1 Siehe auch den Beitrag ,,Gemeinsame Auflen- und Sicherheitspolitik* in diesem Buch.

2 Europdische Kommission: Juncker-Rede zur Lage der Union 2017: Den Wind in unseren Segeln nutzen,
13. September 2017, abrufbar unter: https://ec.europa.eu/germany/news/20170913-juncker-rede-zur-lage-
der-union-2017_de (letzter Zugriff: 21.11.2017).

3 European Commission: Digital Agenda Review: Frequently Asked Questions, 18. December 2012, abruf-
bar unter: http://europa.eu/rapid/press-release MEMO-12-1000_en.htm (letzter Zugriff: 16.6.2017).
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Herausforderungen des digitalen Binnenmarkts

Die Herausforderungen bei der Schaffung eines digitalen Binnenmarkts umfassen die Soft-
und Hardware-Branche, das Kommunikationsnetz, den Bereich des Cloud Computing,
effektive und umfassende Datenschutzrichtlinien sowie die Quasi-Monopolstellungen
grofer digitaler Unternehmen.

Europa ist in der Soft- und Hardware-Branche heute mit wenigen Ausnahmen wie SAP
oder Alcatel-Lucent kaum noch ein relevanter Spieler. Durch den Riickgang des Markt-
anteils europdischer Anbieter (Siemens, Nokia) besteht de facto eine Duopolstellung
zwischen US-amerikanischen und asiatischen Anbietern (Huawei, ZTE). Dieser Duopol-
stellung muss mit angemessenen, EU-weiten Regulierungen begegnet werden.

Des Weiteren ist ein verléssliches europdisches Kommunikationsnetz, das im allgemei-
nen offentlichen Interesse betrieben und verwaltet wird, fiir den weiteren Ausbau des digi-
talen Binnenmarkts sehr wichtig. Leider ist in Europa zur Zeit genau das Gegenteil der
Fall, da sich das europaweite Netz aus nationalen Teilnetzen mit Kontrolleuren, die jeweils
partikulare Interessen verfolgen, zusammensetzt. Dadurch ist der Schutz personlicher
Daten, beispielsweise vor Zugriffen des Bundesnachrichtendienstes, nicht gewéhrleistet.

Auflerdem steht die Europdische Union im Bereich des Cloud Computing vor viel-
faltigen Herausforderungen, da im Bereich des europidischen Konsumenten- und Daten-
schutzes das Problem des Auseinanderfallens von rechtlichen und dkonomischen Rdumen
besteht. Die Digitalisierung der Kommunikation hat auBlerdem dazu gefiihrt, dass das
Recht auf Privatheit nicht mehr in dem ndtigen Umfang gewihrleistet ist. Verschiedenste
Formen von Cyberattacken, von Phishing-Mails, iiber ,,.Denial of Service“-Attacken zu
klassischen Viren und Trojanern, bedrohen zunehmend private Kommunikation, 6ffent-
liche Diskurse und kritische Infrastrukturen. Es bedarf einer europdischen Antwort auf die
Gefahrdung privater Daten, demokratischer Meinungsbildung und lebenswichtiger
Einrichtungen und Infrastruktur. Die Quasi-Monopolstellungen grofler Unternehmen
fuhren bekanntermaflen zu Missbrauch, héheren Preisen und schlechteren Produkten. Es
gibt zwar Fusionskontrollen, jedoch reagiert das europdische Wettbewerbsrecht erst dann
mit Sanktionen, wenn Marktbeherrschung auch faktisch zu Missbrauch fiihrt. Beispiels-
weise hatte der ehemalige Wettbewerbskommissar Joaquin Almunia bereits 2010 ein
Verfahren gegen Google eingeleitet, das von seiner Nachfolgerin Margrethe Vestager
wiederbelebt wurde: Unter anderem schrinke der Konzern die Moglichkeiten von Unter-
nehmen ein, auf ihren Webseiten Suchmaschinenwerbung von Googles Wettbewerbern
anzuzeigen. Im Juni 2017 verhiingte die Kommission aufgrund von Uberbevorteilung der
Google-eigenen Onlinehandel-Angebote Strafzahlungsforderungen von 2,42 Mrd. Euro
gegen den Konzern. Ferner wird das weltweit dominierende Smartphone-Betriebssystem
Android untersucht. Grundsitzlich kann die Kommission Strafzahlungen in der Héhe von
bis zu zehn Prozent des Jahresumsatzes eines Konzerns fordern. Zudem geht die Wett-
bewerbskommissarin gegen mehrere Staaten vor, weil diese moglicherweise Konzerne wie
Amazon oder Apple durch Steuervorentscheide (,,tax rulings®) bevorzugen. Diese sind
zumindest dann wettbewerbswidrig, wenn einzelne Unternehmen auf Kosten ihrer Konkur-
renten bevorzugt werden.*

4 Siehe auch den Beitrag ,,Wettbewerbspolitik“ in diesem Buch
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Die digitale Gesamtstrategie® — Datenschutz und Datensicherheit als Standortvorteil

Anfang Juni 2015 hat die Kommission ihre Gesamtstrategie zur Schaffung eines digitalen
Binnenmarkts in der Europdischen Union® vorgestellt. Sie beruht auf drei Siulen: 1) besse-
rer Zugang fiir Verbraucher und Unternehmen zu digitalen Waren und Dienstleistungen in
ganz Europa, 2) Schaffung der richtigen Bedingungen und gleichen Voraussetzungen fiir
florierende digitale Netze und innovative Dienste und 3) bestmogliche Ausschopfung des
Wachstumspotenzials der digitalen Wirtschaft. Die jlingsten Gesetzesinitiativen beziehen
sich auf den grenziiberschreitenden E-Commerce und eine Reform der Richtlinie iiber
audiovisuelle Mediendienste mit neuen Vorgaben vor allem fiir Video-Plattformen im
Internet. Im Juli 2016 verkiindete die Kommission zudem eine 6ffentlich-private Partner-
schaft mit der European Cyber Security Organisation (ECSO) und im Januar 2017 einigte
sie sich auf einen Reformentwurf zur Regulierung der Privatsphire fiir elektronische
Kommunikation (ePrivacy), welcher nun vom Rat verhandelt wird.

Der Schutz vertraulicher Daten, die aufgrund mangelnder Sicherheitsvorkehrungen oder
nachteiliger rechtlicher Rahmenbedingungen in die Hande Dritter gelangen koénnen, gilt
als Hauptaugenmerk der EU-Regulierungen. Im Dezember 2015 haben sich das Europa-
ische Parlament, der Rat und die Kommission auf eine neue Datenschutz-Grundverord-
nung (DS-GVO) geeinigt. Damit wird 2018 die seit 1995 erste umfassende Reform des
EU-Datenschutzrechts in Kraft treten. Mit der DS-GVO wird es erstmals ein einheitliches
und verbindliches Schutzniveau fiir die gesamte Union geben. An die neuen Regeln
miissen sich nicht nur européische Unternechmen halten, sondern auch die aus Drittstaaten
wie den USA. Die neue DS-GVO soll zudem Garantierechte fiir EU-Biirger bei der
Rechtsbeihilfe durchsetzen und wird Auswirkungen auf alle derzeit zu verhandelnden bila-
teralen Abkommen mit den USA zum Datentransfer im Sicherheits- und Wirtschafts-
bereich haben.

Wie schon in ihrer Cybersicherheitsstrategie von 2013 bevorzugt die Europiische
Union zivile, polizeiliche und militdrisch-defensive Ansitze, um Systeme und Infrastruk-
turen der Informationstechnik (IT) zu schiitzen. Das damit verbundene Leitbild der Resi-
lienz entspricht der Globalen Strategie vom Juni 2016. Allerdings miissen die mit Resi-
lienz verbundenen Konsequenzen fiir europdische Cybersicherheit genauer ausbuchstabiert
werden. Eine verschirfte Zertifizierung und Produktsicherheitsiiberpriifung zwischen der
EU-Agentur fiir Netz- und Informationssicherheit ENISA und privatwirtschaftlichen
Akteuren findet noch auf freiwilliger Basis statt. Die Genese der EU-Richtlinie zum
Schutz kritischer Informationsinfrastrukturen (NIS) hat gezeigt, dass derlei Ansdtze an
Grenzen stoflen. Zahlreiche freiwillige Konsultationen und 6ffentlich-private Partnerschaf-
ten haben erwiesen, dass strukturelle Hiirden bei der Meldung von Cyberangriffen und bei
Vorsorgemechanismen bestehen bleiben. Diesem Missstand soll mit der verbesserten
Implementierung der NIS-Richtlinie begegnet werden. Sdmtliche Betreiber und Anbieter
,essentieller Dienste”, etwa in den Bereichen Energie, Wasserversorgung, Transport,
Finanzwesen, Gesundheit und Internet, sind nun verpflichtet, hinreichende Investitionen
und organisatorische Reformen fiir Cybersicherheit zu veranlassen. Zudem miissen die
Mitgliedstaaten gemdf Richtlinie nationale Meldesysteme schaffen. Ein Hauptproblem

5 Siehe ausfiihrlich Annegret Bendiek: Digitale Agenda und Cybersicherheit, in:Weidenfeld, Werner/Wolf-
gang Wessels (Hrsg.): Jahrbuch der Europdischen Integration 2016, Baden-Baden 2016, S. 229-240.

6 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Européischen Wirtschafts- und
sozialausschuss und den Ausschuss der Regionen. Strategie fiir einen digitalen Binnenmarkt fiir Europa,
KOM(2015) 192 final.
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dabei bilden die stark voneinander abweichenden Umsetzungskapazititen der Mitglied-
staaten. Mittelfristig wird zudem die Definition kritischer Infrastrukturen aus der NIS-
Richtlinie zu diskutieren sein, denn auch Internet-Provider oder kleinere Digitalfirmen
konnen Einfallstore fiir Angriffe sein.

Cybersicherheit als Querschnittsaufgabe

Institutionell wird Cybersicherheit auf Ratsarbeitsebene als Querschnittsaufgabe gefasst
und in der Horizontal Working Party on Cyber Issues bearbeitet. Tritt ein groer Cyber-
vorfall ein, soll fortan eine ganze Reihe von EU-Einrichtungen miteinander kooperieren.’
Wie die noch giiltige Cybersicherheitsstrategie soll auch die kiinftige Strategie Politik-
felder tibergreifend angelegt sein. Die bisherige Strategie enthdlt fiinf Handlungsfelder:
Resilienzaufbau, Bekdmpfung von Cyberkriminalitit, Aufbau einer Cyberverteidigung,
Entwicklung der industriellen und technischen Ressourcen sowie schlielich Erarbeitung
einer globalen Strategie fiir den Cyberraum. Wéhrend aber die europédische Zusammen-
arbeit bei der Cyberkriminalititsbekdmpfung bereits erfolgreiche Ermittlungen durch
Europol verbuchen konnte, bleibt es in der Cyber-Auflen- und Verteidigungspolitik bis
dato bei gut gemeinten Absichtserklirungen.®

Spatestens der Angriff vom Mai 2017 auf mehr als 200.000 Computersysteme in iiber
150 Léndern hat jedoch die Augen dafiir gedffnet, dass die scharfe Trennung zwischen
innerer und duBerer Sicherheit beim Schutz kritischer Infrastruktur problematisch ist.
Verteidigungsunion und Sicherheitsunion sind zwar formal klar voneinander getrennt,
diese formale Trennung wird in der Cybersicherheitspolitik aber durchbrochen. Sie bildet
eine Schnittstelle zwischen der inneren und dulleren Sicherheit sowie von Innen-, Aullen-
und Verteidigungspolitik im europédischen Mehrebenensystem. Damit ist sie zugleich ein
Brennpunkt fiir die neuen Herausforderungen, die mit dem Ausbau der Sicherheits- und
Verteidigungsunion einhergehen.

Die Sicherheitsunion findet ihren Ursprung im Konzept ,,Raum der Freiheit, der Sicher-
heit und des Rechts“. Umgesetzt wird es durch die Programme von Tampere (1999-2004),
Den Haag (2005-2009) und Stockholm (2010-2015). Vertraglich verankert ist es im
Vertrag von Lissabon (Art. 3 Abs. 2 EUV). Das aktuelle Kommissionsprogramm sowie die
Umstrukturierung der Kommission gehen ein Stiick weiter. Von Beginn an hatten sie eine
stirkere Vernetzung innerer und &uflerer Sicherheit sowie von Innen- und AuBlenpolitiken
zum Ziel. Nach den Anschldgen auf die franzosische Satirezeitschrift Charlie Hebdo stellte
die Kommission im April 2015 die Europiische Sicherheitsagenda® vor. Laut Kommis-
sionsprésident Jean-Claude Juncker sind organisierte Kriminalitdt, Terrorismus und Cyber-
kriminalitit grenziiberschreitende Herausforderungen, die ,,eine gemeinsame européische
Aufgabe“ darstellen und eine vertiefte europédische Zusammenarbeit im Rahmen einer
Europdischen Sicherheitsagenda begriinden. Ein Jahr spéter kiindigte die Kommission als
Reaktion auf die Terroranschldge in Briissel vom Mérz 2016 an, eine Sicherheitsunion
aufzubauen. Rechtlich soll diese im Wesentlichen auf Art. 67 AEUV unter Beriicksich-
tigung von Art. 4 Abs. 2 EUV und Art. 72 AEUV beruhen. Demnach schafft die Union
»einen Raum der Freiheit, der Sicherheit und des Rechts®, auch als Schengen-Raum
bekannt. Mit der Umsetzung der ,,Schengensicherheit wurde ein im September 2016 neu

7 Hierzu zéhlen European Network and Information Security Agency (ENISA), CERT-EU, EC3, die EU-
Justizbehorde Eurojust, die EU-Hybrid Fusion Cell, INTCEN sowie die EAD.

8 Siehe auch den Beitrag ,,Gemeinsame Auflen- und Sicherheitspolitik* in diesem Buch.

9 Européische Kommission: Eine Européische Sicherheitsagenda, COM(2015) 185 final.
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ernannter Kommissar, Julian King, betraut. Als seine wichtigsten Aktionsfelder nannte er
a) die Verbesserung des rechtlichen Rahmens in der Terrorismusbekdmpfung, b) Praven-
tion und Deradikalisierung, c) einen verbesserten Informationsaustausch zwischen den
mitgliedstaatlichen Behorden, d) den Aufbau von Datenbanken und deren Interoperabilitt,
e) den Grenzschutz und f) besseren Schutz kritischer Infrastrukturen. Bislang wurden
sieben Fortschrittsberichte zur Umsetzung vorgelegt. Unter anderem wurde inzwischen ein
Terrorabwehrzentrum im Europdischen Polizeiamt (Europol) geschaffen, das Waffenrecht
verscharft, eine Antiterrorismusrichtlinie und eine Datenschutzrichtlinie fiir elektronische
Kommunikation (ePrivacy-Richtlinie) erlassen. Fiir eigene Auswertungs- und Ermittlungs-
tatigkeiten greifen die Polizeibehdrden in Europa immer héufiger auf Daten aus unter-
schiedlichen Quellen zuriick. Deshalb miissen sie sich mit riesigen Datenbestdnden
beschéftigen und mit ihnen forensisch grenziiberschreitend umgehen. Europol wird kiinftig
eine immer wichtigere Rolle bei der Ubermittlung personenbezogener Daten spiclen.
Bisher hat das Polizeiamt mit den USA, Kanada, Norwegen, der Schweiz und Australien
Vereinbarungen iiber operative Kooperation getroffen. Auf staatlicher und EU-Ebene wird
kein Weg an einem gebiindelten Management der Informationstechnologie vorbeifiihren.

Cyberverteidigung

Neben engerer Verzahnung von Planung und Fithrung nationaler Streitkrifte steht vor
allem eine Harmonisierung der Akquise im Fokus. Ende November 2016 unterbreitete die
Kommission Pléine fiir einen Européischen Verteidigungsfonds,'® der gemeinsame Investi-
tionen in Forschung und Entwicklung fordern soll.'! Zum einen soll gemeinsame
Forschung zu Verteidigungstechnologien gefordert werden, etwa zu Elektronik, Metawerk-
stoffen, verschliisselter Software oder Robotertechnik. Dazu hat die Kommission 25 Mio.
Euro fiir 2017 eingeplant. Sie vermutet, dass dieser Betrag bis 2020 auf 90 Mio. Euro pro
Jahr steigen konnte. Im mehrjdhrigen Finanzrahmen der Européischen Union nach 2020
soll ein Verteidigungsforschungsprogramm in Héhe von rund 500 Mio. Euro pro Jahr
enthalten sein. Zum anderen soll die gemeinsame Riistungsbeschaffung erleichtert werden,
etwa bei verschliisselter Software, womit jéhrlich um die 5 Mrd. Euro eingespart werden
sollen. Zu diesem Zweck will die Kommission die Europdischen Struktur- und Investi-
tionsfonds (ESI-Fonds) sowie die Europidische Investitionsbank (EIB)'* unterstiitzen, die
Entwicklung von Giitern und Technologien mit doppeltem Verwendungszweck (,,dual
use®) zu finanzieren. Ferner sollen die allgemeinen Richtlinien zur Vergabe offentlicher
Auftrige auf den Verteidigungs- und Sicherheitsbereich ausgedehnt werden. Auf diese
Weise soll grenziiberschreitende Zusammenarbeit gefordert und die Entwicklung gemein-
samer Industrienormen vorangetrieben werden. Cybersicherheit fufit nicht nur auf mehr
Vernetzung innerer und duflerer Sicherheit in der Européischen Union, sondern ist auch ein
wesentliches Betétigungsfeld innerhalb der NATO. Gemaf eines Rahmenabkommens vom
Mirz 2003 (Berlin Plus) darf die Europédische Union bei militdrischen Operationen auf
Mittel und Fahigkeiten der NATO zuriickgreifen. Auch die gemeinsamen Erklarungen der
beiden Organisationen von Juli und Dezember 2016 spiegeln die Leitidee der globalen
Strategie wider, dass sich das Gebiet der Union nur durch Zusammenarbeit wirkungsvoll
verteidigen lasse. Es wurden 42 MafBinahmen beschlossen, um in sieben Aktionsfeldern die

10 Siehe auch den Beitrag ,,Gemeinsame Sicherheits- und Verteidigungspolitik™ in diesem Buch.
11 Siehe auch den Beitrag ,,Forschungs-, Technologie- und Telekommunikationspolitik* in diesem Buch.
12 Siehe auch den Beitrag ,,Européische Investitionsbank® in diesem Buch.
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auf dem Warschauer Gipfel vom Juli 2016 vereinbarte intensivierte Zusammenarbeit zu
beschleunigen. Hierzu zéhlen die Abwehr hybrider Bedrohungen, Friihwarnung und Lage-
bild, parallele Operationen in identischen Gebieten, Cybersicherheit und -abwehr, inter-
operable Fihigkeiten, Verteidigungsindustrie und Forschung sowie Ubungen, um die Resi-
lienz von EU- und NATO-Partnern zu stirken. Die meisten Mitgliedstaaten beflirworten
hierbei eine enge Koordination von NATO- und EU-Streitkréften. Alle Mafnahmen in der
AuBlen-, Sicherheits- und Verteidigungspolitik sollen demnach automatisch auch die
NATO stidrken oder zumindest deren Aufgabenspektrum ergénzen. Ein Beispiel hierfiir ist
die Einrichtung der EU-Hybrid Fusion Cell im Européischen Auswartigen Dienst (EAD).
Sie soll Informationen aus den Sicherheitsbehorden der NATO- und EU-Staaten, aus EU-
Institutionen sowie den Partnerstaaten biindeln. Auf dieser Basis soll sie fiir die Friihwar-
nung sorgen und das Lagebild zur Abwehr hybrider Bedrohungen wie Cyberangriffen
erstellen. Fiir die Zusammenarbeit mit der NATO spricht zudem, dass die Gemeinsame
Sicherheits- und Verteidigungspolitik (GSVP) allein nach auflen gerichtet, eine Territorial-
verteidigung nicht vorgesehen und ein Einsatz im Innern der Union vertraglich ausge-
schlossen ist. Gleichwohl bildet die Landesverteidigung eine Kernaufgabe fiir die NATO
als Verteidigungsbiindnis. Die derzeit laufende Uberarbeitung der Europidischen Cyber-
sicherheitsstrategie wird all diese Initiativen in der inneren und dufleren Sicherheit ebenso
beriicksichtigen miissen wie die Entwicklungen bei der Datensicherheit im digitalen
Binnenmarkt.

Mit dem EU-Cyber Defence Policy Framework vom November 2014 hilt die Europé-
ische Union ihre Mitgliedstaaten dazu an, ihre Cyberverteidigungsfahigkeiten fiir die
GSVP und die Einhaltung ihrer Biindnisverpflichtungen zu iiberpriifen. Auch verlangt der
EU-Militdrstab besseren Schutz gegen Cyberangriffe auf EU-Operationen und -Missionen.
Die seit 2015 intensivierte EU-NATO-Zusammenarbeit'® in der Cybersicherheit und
-verteidigung wurde mit der Warschauer Erkldrung im Juli 2016 formalisiert und auf dem
gemeinsamen Treffen der Aufenminister der EU- und NATO-Staaten im Dezember 2016
mit konkreten Umsetzungsvorschldgen untermauert. Im November 2016 machte sich das
Europdische Parlament ausdriicklich dafiir stark, die Kooperation in der Cybervertei-
digung zu vertiefen. Dazu forderte es die Mitgliedstaaten auf, gemeinsam mit der Euro-
pean Defence Agency (EDA) und dem NATO Cooperative Cyber Defence Centre of
Excellence (CCDCOE) die dafiir notwendigen Féhigkeiten auszubauen. Die EDA soll
hierbei Synergien zwischen den Féhigkeitsentwicklungen von NATO und Europiischer
Union schaffen. Projekte zur Cyberverteidigung sind unter anderem die Collaboration
Database (CoDaBa) und der Capability Development Plan (CDP). Zu den Projekten der
EU-NATO-Kooperation Frithwarnfahigkeiten fiir Hauptquartiere und Systeme zur Gefah-
renerkennung (MASFAD). Die Uberarbeitung der Europdischen Cybersicherheitsstrategie
hat all diese Initiativen in der inneren und &ufleren Sicherheit ebenso beriicksichtigen
miissen wie die Entwicklungen bei der Datensicherheit im digitalen Binnenmarkt.

Die Europdische Kommission und die Hohe Vertreterin fiir die Aulen- und Sicherheits-
politik haben daher eine breite Palette von Maflnahmen mit dem Ziel vorgeschlagen, eine
»solide Cybersicherheitsstruktur” aufzubauen. Zwar bleibt die bisherige EU-Strategie fiir
Cybersicherheit von 2013 giiltig, wird aber durch ein umfangreiches Gesetzespaket aktua-
lisiert. In der Offentlichkeit werden einige der darin enthaltenen Vorschlige besonders
lebhaft diskutiert. So soll eine Agentur der Union fiir Cybersicherheit geschaffen werden,

13 Siehe auch den Beitrag ,,Die Europaische Union und die NATO® in diesem Buch.
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mit der die Arbeit der ENISA personell und finanziell verstetigt wiirde. Geplant ist zudem,
ein europdisches System zur Zertifizierung der Cybersicherheit einzufiihren, um vernetzte
Geriéte sowie digitale Produkte und Dienstleistungen sicherer zu machen. Dariiber hinaus
werden fiinf Reformbereiche benannt. Erstens soll ein europdisches Forschungs- und
Kompetenzzentrum fiir Cybersicherheit entstehen. Zweitens soll bei groB3 angelegten
Cyberangriffen kiinftig ein europaweiter Krisenreaktionsmechanismus greifen. Drittens
wird empfohlen, einen Cybersicherheits-Notfallfonds fiir den Katastrophenfall einzurich-
ten. Viertens sollen gemeinsame Projekte in der militdrischen Cyberabwehr entwickelt
werden, zum einen in der Stdndigen Strukturierten Zusammenarbeit, zum anderen mit
Hilfe des Europiischen Verteidigungsfonds. Fiinftens soll die Union auf globaler Ebene
vertrauensbildende MaBnahmen und staatliche Verantwortlichkeit férdern, um Cyber-
gefahren einzuddammen. All diese Reformvorschlidge sollen dem iibergeordneten Ziel
dienen, die Widerstandskraft (Resilienz) der Europdischen Union zu steigern.

Es wire zu begriifen, wenn die Union in der Cybersicherheit Europas eine bedeuten-
dere Rolle spielte. Gewiss kann sie in diesem Bereich nicht das einzige Forum sein, ver-
gegenwartigt man sich die transnationale Verflechtung von technischen Infrastrukturen
oder Hard- und Softwareprodukten sowie die sich wandelnden staatlichen Ambitionen im
Cyberraum.

Ausblick

Die Europapolitik wird nicht umhinkommen, sich mit Grundsatzfragen zur auflen- und
sicherheitspolitischen Weichenstellung der Européischen Union zu befassen.

(1) Eine Vertiefung der GSVP ist durchaus ambivalent zu betrachten. Entwickeln sich
die Sicherheits- und die Verteidigungsunion tatsachlich zu neuen Kernelementen des Inte-
grationsprozesses, kann dies eine normative Gewichtsverlagerung der Union bedeuten:
weg vom kosmopolitischen Anspruch der Marktintegration und hin zu einem protektionis-
tischen Integrationsprojekt. Es sollte vermieden werden, dass mit einem Europa der
Sicherheit und Verteidigung alte Konfrontationsmuster, Sicherheitsdilemmata und ein
Riistungswettlauf zuriickkehren, gerade in der Cybersicherheit. Der notwendige Prozess
der Formulierung eines europdischen Weilbuchs zur Sicherheit und Verteidigung sollte
daher insbesondere zwei defensive Elemente betonen, bei denen vertrauens- und sicher-
heitsbildende Maflnahmen im Mittelpunkt stehen.

(2) Die Europédische Union und ihre Mitgliedstaaten miissen sich einig werden, was
einen ,,digitalen Verteidigungsfall auslost. Hierzu gehort eine gemeinsame Antwort auf
die Frage, ob ein Angriff auf kritische Infrastrukturen auch ein ,,offensives Verteidigen®,
also eine sofortige militdrische Reaktion, erlauben soll. Attacken auf kritische Infrastruk-
turen und die systematische Nutzung von Sicherheitsliicken privater Akteure stellen die
Politik zusétzlich vor das Problem, wie Abwehrmallinahmen auf einzelstaatlicher und EU-
Ebene gleichzeitig koordiniert werden und welche Rollen Diplomatie und Militdr dabei
spielen sollen.

(3) Die Européische Union bendtigt dringend Verantwortung flir den Aufbau von Resi-
lienz in der Netzwerk- und Informationssicherheit, und zwar in der Rechtsform einer
Verordnung. Bislang ist die ENISA formal dafiir zustéindig, in Notfdllen die Fahigkeit zur
schnellen Reaktion seitens der Mitgliedstaaten und deren reibungslose EU-weite Zusam-
menarbeit zu gewéhrleisten. Noch immer werden allerdings viel zu viele kritische Infra-
strukturen ausschlieBlich auf nationaler oder privater Ebene gesichert. Der Austausch von
Informationen tiber Cyberrisiken ist nicht nur zwischen der Européischen Union und den
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Mitgliedstaaten mangelhaft, sondern auch zwischen den europiischen Agenturen Europol,
Eurojust, EDA und ENISA. Die zustindigen Generaldirektionen arbeiten nur einge-
schrankt zusammen und erhalten hiufig von den Mitgliedstaaten nicht die nétigen Infor-
mationen, um ein europaweites Sicherheitsnetz kniipfen zu konnen. Fiir die Reform der
Cybersicherheitsstrategie der Européischen Union gilt auch, die Rolle des EAD und die
zivilen Instrumente der Cyberdiplomatie, also vertrauens- und sicherheitsbildende
Mafnahmen, ebenso weiterzuentwickeln wie die Cyber Diplomacy Toolbox von 2016 und
2017. Anhand dieses Sanktionskatalogs kann die Européische Union politische, finanzielle
und rechtliche Maflnahmen ergreifen, um auf jene Cyberangriffe zu reagieren, die recht-
lich unterhalb der Schwelle eines bewaffneten Konflikts liegen.
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