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Digitale Agenda und Cybersicherheit
Annegret Bendiek

Die EU-Kommission will mit ihrer Digitalen Agenda,1 vom Mai 2010 und vom Euro-
päischen Rat am 25./26.10.2013 beschlossen, einen digitalen Binnenmarkt für Inhalte und
Dienste schaffen, der die Vorteile des digitalen Zeitalters zur Geltung bringen soll. Im
grenzüberschreitenden Waren-, Dienstleistungs- und Personenverkehr spielen digitale
Informationssysteme, allen voran das Internet, eine wesentliche Rolle, denn diese Kommu-
nikationsmittel sind in allen Mitgliedstaaten miteinander vernetzt. Eine schwere Störung
dieser Systeme in einem Mitgliedstaat kann auch andere Mitgliedstaaten und die EU ins-
gesamt in Mitleidenschaft ziehen. Darum handelt es sich bei der Digitalen Agenda um eine
europäische Aufgabe. Denn wenn sich Sicherheitsvorfälle häufen und es keinen wirksamen
Schutz dagegen gibt, dürfte die Bereitschaft abnehmen, Netze und Informationssysteme zu
nutzen. Dies hätte negative wirtschaftliche Konsequenzen für den Binnenmarkt. 

Die Europäische Kommission schätzt, dass Europa sein Bruttoinlandsprodukt um fast
500 Mrd. Euro jährlich (also um durchschnittlich 1000 Euro pro Kopf) steigern kann,
sobald der digitale Binnenmarkt vollendet ist.2 Damit sich die hiermit verbundenen Techno-
logien wie elektronische Zahlungen, Cloudcomputing oder Industrie 4.0 (etwa „Internet der
Dinge“ oder „Internet der Dienste“) durchsetzen können, muss dauerhaft Vertrauen bei den
Bürgern geschaffen werden. 

Die Digitalisierung von Infrastruktur, Wertschöpfungsketten und Lebenswelt eröffnet
nicht nur Chancen, sondern birgt auch Risiken. Immer wieder lässt sich beobachten, wie
anfällig das digitale Umfeld in den kritischen Infrastrukturen ist. Nach Untersuchungen der
Europäischen Agentur für Netz- und Informationssicherheit (ENISA) nehmen Sicherheits-
vorfälle im Cyberraum mit alarmierender Geschwindigkeit zu. Die Angreifer können die
Bereitstellung grundlegender Dienste wie Wasserversorgung, Gesundheitsfürsorge, Strom
oder Mobilfunk stören oder sabotieren. 

EU-Strategie zur Cybersicherheit
Sicherheit im Cyberraum lässt sich nicht erreichen, wenn sie nur als Aufgabe einiger weni-
ger IT-Spezialisten oder als technische Herausforderung einzelner Unternehmen verstan-
den wird. Cybersicherheit erfordert konzertiertes Handeln von Wirtschaft, Politik und
Gesellschaft auf allen Ebenen der Politik.3 Diesem Multistakeholder-Ansatz folgen auch
die erste Cybersicherheitsstrategie4 der EU, die im Februar 2013 von der Europäischen
Kommission und dem Europäischen Auswärtigen Dienst präsentiert wurde, sowie ein EU-
Richtlinienvorschlag für Netz- und Informationssicherheit (NIS).5 Zusammen mit dem

1 A Digital Agenda for Europe, COM/2010/0245 final , 19.05.2010
2 Digital Agenda Review, FAQ, 18.12.2012 http://europa.eu/rapid/press-release_MEMO-12-1000_en.htm.
3 KOM-Mitteilung zur Internet Governance, Inclusive Multistakeholderism, Februar 2014.
4 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace, 7.2.2013, JOIN

(2013) 1 final.
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Anfang Januar 2013 eröffneten Europäischen Zentrum zur Bekämpfung der Cyberkrimina-
lität (EC3) sollen diese Initiativen den Weg ebnen, im europäischen Verbund gegen Cyber-
gefahren vorzugehen.6 Das EC3 ist Teil des Europäischen Polizeiamts (Europol) und dient
als zentrale Anlaufstelle für die Bekämpfung der Cyberkriminalität in der EU.

Diese Strategie hat zum Ziel, Sicherheitsstandards von Informations- und Kommunika-
tionstechnologien zu gewährleisten und gleichzeitig die Grundrechte und Grundwerte der
EU zu wahren. Sie sieht vor, die Öffentlichkeit für das Sicherheitsproblem zu sensibilisie-
ren, einen Binnenmarkt für Cybersicherheitsprodukte und -dienste aufzubauen sowie Inves-
titionen in Forschung und Entwicklung zu fördern. Ergänzt werden sollen diese Maßnah-
men um eine verstärkte Cyberkriminalitätsbekämpfung und eine internationale
Cybersicherheitspolitik.

In ihrem Richtlinienvorschlag hebt die Kommission die besondere Rolle privatwirt-
schaftlicher Unternehmen hervor. Nicht nur die Mitgliedstaaten, sondern auch die Betreiber
kritischer Infrastrukturen müssen demnach ihren Teil zum Schutz der weltweiten digitalen
Infrastruktur beitragen. Die Unternehmen sollen dafür sorgen, dass ihre Produkte und
Dienstleistungen stets aktuellen Sicherheitsstandards genügen und so gut wie möglich
gegen Angriffe gewappnet sind. 

Mehr als ein Drittel aller Entscheidungsträger aus Wirtschaft und Politik ist überzeugt,
dass Europa beim Thema Datensicherheit und -schutz aktiver werden sollte. Im Gegensatz
zur US-amerikanischen Debatte meinen in Deutschland rund 57% der befragten Wirt-
schaftsvertreter und 77% der Befragten im Bereich Politik, dass nicht nur private Unter-
nehmen, sondern auch staatliche Stellen dafür zuständig sein sollten, die Funktionsfähigkeit
der Kommunikations- und Datenübertragungsnetze zu sichern.7 Um diesen Erwartungen
gerecht zu werden, erscheint eine maßvolle Regulierung kritischer Infrastrukturen sinnvoll,
die aus Sicht der EU allerdings auch verbindlich sein soll. Nach EU-Strategie und -Richt-
linienvorschlag soll die IT-Sicherheit in Europa auf mehrfache Weise verbessert werden.

Meldepflicht
Betreiber kritischer Infrastrukturen haben eine besondere gesamtgesellschaftliche Ver-
antwortung, weil eine Beeinträchtigung oder gar ein Ausfall dieser Infrastrukturen gravie-
rende Folgen zeitigen können. Daher sollen die Betreiber darauf verpflichtet werden, den
Schutz der von ihnen eingesetzten Informationstechnik zu verbessern und ihre Kommuni-
kation mit dem Staat zu intensivieren. Eine Meldepflicht soll demnach präventiven Schutz
der IT kritischer Infrastrukturen sicherstellen. Die Europäische Agentur für Netz- und
Informationssicherheit (ENISA; englisch European Network and Information Security
Agency) auf europäischer und das Bundesamt für Sicherheitstechnik (BSI) auf nationaler
Ebene diskutieren derzeit, wie die vertrauliche Behandlung der erlangten Informationen
gewährleistet werden kann. Unternehmensvertreter fordern, dass der Staat die Daten
anonymisiert, damit betroffene Firmen nicht diskreditiert werden. Verschärfungen wie
etwa eine Meldepflicht für jede rechtzeitig erkannte Sicherheitslücke jedoch führen nach
Ansicht der Unternehmen zu weit. 

5 Proposal for adirective of the EP and the Council concerning measures to ensure a high common level of Net-
work and Information Security across Europe, COM (2013) 48 final, 7.2.2013.

6 https://www.europol.europa.eu/ec3.
7 Martin Schallbruch, Cyber-Sicherheit in Deutschland, BehördenSpiegel, März 2013, S. 38.
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Die Telekommunikations- und Telemediendienstanbieter spielen eine Schlüsselrolle für
die Sicherheit des Cyberraums. Sie sollen nachdrücklicher als bisher in die Verantwortung
genommen werden. Um die wachsenden Herausforderungen bei der Kriminalitätsbekämp-
fung zu meistern, sollen Behörden, Politik, Wirtschaft und Wissenschaft eng zusammenar-
beiten. Die EU setzt einen rechtlichen Rahmen für mehr Kooperation und freiwillige Initia-
tiven in der Cybersicherheit. Das Maß der Selbstregulierung bleibt mit dem
Richtlinienvorschlag aber so hoch wie möglich und die gesetzlichen Vorgaben sollten für
alle Beteiligten einen Mehrwert bringen. Eine zentralisierte europäische Überregulierung
dagegen würde die Entwicklung innovativer technologischer Lösungen verlangsamen und
Industrie und Regierung in ihren Möglichkeiten beschneiden, angemessen auf die dynami-
sche Bedrohungslage zu reagieren. Hauptinstrument für eine verbindliche und maßvolle
Regulierung auf EU-Ebene sind Public-Private Partnerships (PPP). Die Stellen der EU
haben ihr eigenes IT-Notfallteam (Computer Emergency Response Team, CERT) geschaf-
fen, das „CERT-EU“. Mit ihrem Vorhaben, nationale CERTs einzuführen, setzt die EU das
richtige Signal. Deutschland hat schon 2001 beim BSI das „CERT Bund“ eingerichtet.8
Andere EU-Staaten haben erst in den letzten Jahren nationale CERT-Strukturen aufgebaut. 

Neue Rolle für die ENISA
Die europäische Schnittstelle für die PPP in der Cybersicherheit ist die ENISA. Ihr Mandat
ist jüngst bis 2017 verlängert worden.9 Zwar soll sie nicht so stark operativ tätig sein wie
etwa das deutsche BSI beim Schutz der Bundesverwaltung. Die ENISA berät die Instituti-
onen der EU sowie der Mitgliedstaaten, hat also zunächst eher ein beratendes Mandat.
Allerdings wächst der operative Teil ihrer Arbeit. Für eine schnelle und effektive Reaktion
auf Vorfälle im Internet ist es entscheidend, Abläufe und Informationsflüsse zu kennen.
Das betrifft insbesondere Mitgliedstaaten, die in der Netz- und Informationssicherheit
schlechter dastehen. Kontinuierliche Zusammenarbeit zwischen öffentlichen und privaten
Akteuren ist ebenfalls wichtig, vor allem weil PPPs in den einzelnen Ländern Europas sehr
unterschiedliche Formen annehmen können. Die ENISA bündelt Wissen über die kollek-
tive Fähigkeit der EU in der Cyberabwehr. Die ENISA entwickelt sich derzeit zum
Ansprechpartner für internationale Übungen zur Cybersicherheit.

Ende 2012 nahmen mehr als 500 europäische Fachleute aus 29 EU-/EFTA-Staaten an
„Cyber Europe 2012“ teil, der zweiten europaweiten Übung zur Cybersicherheit.10 Sie sollte
helfen, kritische Infrastrukturen auf nationaler und europäischer Ebene robuster zu machen.
Die Übung war ein Meilenstein im Bemühen, die Zusammenarbeit, Abwehrbereitschaft und
Reaktionsfähigkeit im Fall von Cyber-Sicherheitskrisen in Europa zu stärken. Auf Basis der
in den vergangenen Jahren ausgeweiteten Regulierungskompetenz der EU wurden Gegen-
stand, Umfang und Komplexität von Cyber Europe 2012 ausgedehnt. Unter anderem sollten
Lücken beim Umgang mit weitreichenden Netzstörungen in Europa ermittelt werden. Darü-
ber hinaus veranstalteten EU und USA im November 2011 eine gemeinsame Planübung

8 https://www.bsi.bund.de/DE/Publikationen/Jahresberichte/jahresbericht_2003/31_CERT.html.
9 http://www.enisa.europa.eu/media/press-releases/new-regulation-for-eu-cybersecurity-agency-enisa-with-

new-duties.
10 http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cyber-europe/cyber-

europe-2012/ENISA_2012_00490000_DE_TRA.pdf.
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(„Cyber Atlantic 2011“).11 Weitere Übungen, auch auf internationaler Ebene, sind für die
nächsten Jahre vorgesehen. 

Provider und Cloudcomputing
Im Zuge der Digitalisierung von Infrastrukturen lassen sich fünf unterschiedliche „intelli-
gente Netze“ identifizieren, in denen Informations- und Kommunikationstechnologie
(IKT) zu enormen Effizienzsteigerungen führt: e-Government, e-Mobility, e-Energy, e-
Health und e-Learning. Neben den genannten Maßnahmen zur Verbesserung der IT-
Sicherheit kritischer Infrastrukturen im Allgemeinen enthält deshalb der aktuelle Richtlini-
envorschlag der EU Inhalte speziell für Anbieter von Diensten der Informationsgesell-
schaft. Auf diese Dienste stützen sich nachgelagerte Dienste oder Online-Tätigkeiten wie
Plattformen des elektronischen Geschäftsverkehrs, Internet-Zahlungs-Gateways, Soziale
Netze, Suchmaschinen, Cloudcomputing-Dienste und Application Stores. 

Bisher müssen Unternehmen, die öffentliche Kommunikationsnetze oder öffentlich
zugängliche elektronische Kommunikationsdienste bereitstellen, angemessene Schutz-
maßnahmen ergreifen. Außerdem unterliegen sie einer Meldepflicht für den Fall von
Sicherheitsverletzungen und Integritätsverlust. 

Die Nutzer als schwächstes Glied in der Kette sollen in die Lage versetzt werden,
Störungen, die von ihren Systemen ausgehen, zu erkennen und möglichst auch zu beseitigen.
Zu diesem Zweck sollen Provider ihre Nutzer über bekannt gewordene Störungen unterrich-
ten und Hinweise liefern, wie diese sich entfernen lassen. Weil sich Schadsoftware schon über
das bloße Ansurfen von Webseiten (Drive by Exploit) verbreiten kann, sollen auch die profes-
sionellen Webseitenanbieter mehr für die Sicherheit des Gesamtsystems tun. Deswegen sollen
den Anbietern Vorgaben gemacht werden, die Maßnahmen zum Schutz vor unerlaubten
Zugriffen vorsehen. Die Wertschöpfung des europäischen Sektors für Informations- und
Kommunikationstechnologien beläuft sich auf rund 600 Mrd. Euro. Dem Druck zur
Anpassung an wirtschaftliche Notwendigkeiten kann sich kaum jemand entziehen.

Die EU strebt auch ein EU-weites Cloudcomputing-System an, um die derzeitigen
unterschiedlichen gesetzlichen Bestimmungen auf nationaler Ebene zu vereinheitlichen.
Damit will sie mehr Vertrauen in Datensicherheit und Verbraucherschutz schaffen. Bei
allen Verwaltungsvorgängen bis hin zu Analysen, Vorlagen und Verträgen sind Dateien im
Spiel – und fast immer in der Zusammenarbeit mit Partnern außerhalb der EU. Mitarbeiter
von Unternehmen beispielsweise sind darauf angewiesen, jederzeit ortsunabhängigen
Zugriff auf teilweise hochvertrauliche Daten erhalten zu können. Doch Dateien, die auf
Cloud-Plattformen wie Dropbox, Google Drive oder Skydrive abgelegt werden, können
sich als ernstes Sicherheitsrisiko herausstellen. Gefahren lauern etwa in außereuropäischen
Servern und in Allgemeinen Geschäftsbedingungen (AGBs), die teilweise weitreichende
Zugriffsrechte auf den Inhalt einschließen; und auch Einbruchsszenarien wie zuletzt bei
Dropbox sind zu befürchten. 

Aus diesen Gründen hat die Kommission Ende September 2012 eine Strategie zur „Frei-
setzung des Cloud-Computing-Potenzials in Europa“ vorgelegt.12 Im Zuge der Strategie
sollen die technischen Normen harmonisiert werden. Zudem sollen EU-weite

11 http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cyber-atlantic/cyber-
atlantic-2011.

12 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0529:FIN:EN:PDF.
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Zertifizierungsprogramme für vertrauenswürdige Cloud-Anbieter unterstützt sowie sichere
und faire Muster-Vertragsbedingungen erarbeitet werden. Die Kommission will eine Euro-
päische Cloud-Partnerschaft mit den Mitgliedstaaten und der Branche etablieren, um die
Marktmacht des öffentlichen Sektors besser nutzbar zu machen. Auf diese Weise sollen
auch europäische Cloud-Anbieter mehr Chancen erhalten, eine wettbewerbsfähige Größe zu
erreichen. Damit ließen sich elektronische Behördendienste auf die Dauer verbilligen und
verbessern. Das Ziel lautet, bis 2020 rund 2,5 Mio. neue IT-Arbeitsplätze in Europa zu
schaffen und das Bruttoinlandsprodukt der EU um 160 Mrd. Euro jährlich zu steigern.

Datenschutz
Der Ausschuss für bürgerliche Freiheiten, Justiz und Inneres des Europäischen Parlaments
ist den Risiken des Cloudcomputing bereits 2012 auf den Grund gegangen und wollte
wissen, ob mit dessen Zunahme auch die Cyberkriminalität ansteige und ob gehandelt wer-
den müsse. Dabei kam heraus, dass ein Sicherheitsrisiko vorrangig im Verlust über die
Kontrolle von Daten besteht, wenn diese beispielsweise auf den Servern von US-Anbietern
liegen. US-Behörden können sich heimlich Zugriff auf die Daten europäischer Nutzer von
Cloud-Anbietern wie Google, Facebook oder Dropbox verschaffen. Das wurde im vom
Europäischen Parlament in Auftrag gegebenen Gutachten des Centre d’Etudes Sur Les
Conflits und des Centre for European Policy Studies festgestellt.13 Juristen der Universität
Amsterdam haben ebenfalls im November 2012 darauf hingewiesen, dass der Patriot Act
den US-Geheimdiensten umfangreiche Zugriffsrechte auf Kommunikations- und Nutzer-
daten einräumt.14 Auf der Rechtsgrundlage der Antiterrorgesetze Patriot Act und Foreign
Intelligence Surveillance Amendment Act (FISAA) von 2008, der bis 2017 verlängert
wurde, können US-Ermittler bei einem Gericht einen geheimen Beschluss beantragen und
ausländische Nutzer überwachen.15 Demnach müssen nicht nur amerikanische Cloud-
Anbieter wie Google oder Amazon die Daten ihrer Kunden auf Anfrage (optional mit der
Verpflichtung zur Geheimhaltung) herausgeben – ungeachtet dessen, ob die Daten sich auf
Servern in Europa oder den USA befinden. Es können auch europäische Firmen betroffen
sein, die in den USA geschäftlich tätig sind. Rechtssicherheit beim Cloudcomputing sollte
daher Priorität genießen. Zudem sind Verhandlungen mit den USA nötig, um das Men-
schenrecht auf Privatsphäre für europäische Staatsbürger zu garantieren. Denn wenn
Cloud-Daten von der EU in die USA überführt werden, unterliegen diese dem Zugriff der
US-Behörden, wie die Aussagen des ehemaligen US-Geheimdienstlers Edward Snowden
Anfang Juni 2013 offenbar bestätigen. 

Vor diesem Hintergrund diskutiert das Europäische Parlament zurzeit einen Zusatz in
der EU-Daten-Grundverordnung, der die Weitergabe europäischer Daten an die US-Behör-
den untersagt. Die noch gültige Datenschutzrichtlinie aus dem Jahr 1995 verbietet es, perso-
nenbezogene Daten aus EU-Mitgliedstaaten in Länder zu übertragen,16 die nicht über einen

13 Didier Bigot et al: „Fighting Cyber crime and protecting privacy in the cloud“, Brussels, EP, 2012,
PE 462.509.

14 http://www.cbsnews.com/8301-205_162-57556674/patriot-act-can-obtain-data-in-europe-researchers-say/;
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2181534.

15 http://articles.washingtonpost.com/2012-12-28/politics/36030342_1_wyden-amendment-fisa-amendments-
act-surveillance; Didier Bigot et al: „Fighting Cyber crime and protecting privacy in the cloud“, Brussels, EP,
2012, PE 462.509.
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dem EG-Recht vergleichbaren Datenschutz verfügen. Dazu gehören auch die USA. Mit der
im Jahr 2000 zwischen EU und USA geschlossenen Vereinbarung „Safe Harbour“ jedoch
konnten sich US-Unternehmen auf die „Grundsätze des sicheren Hafens“ verpflichten las-
sen, um Daten aus Europa in den USA weiterzuverarbeiten.17 Die Datenschutz-
Grundverordnung sieht vor, dass die Verarbeitung sensibler personenbezogener Daten in
der Regel nicht gestattet ist und nur in eng definierten Grenzen zugelassen wird. Das EU-
Recht erlaubt, dass Polizei und Justiz bei Strafsachen in einem gesetzlich geregelten
Verfahren auf bestimmte Daten zugreifen dürfen.

In dem neuen Entwurf zur Datenschutz-Grundverordnung fügte das Europäische Parla-
ment den Absatz wieder ein, den die Kommission zuvor nach starkem Druck der US-Regie-
rung gestrichen hatte.18 Dieser besagt, dass Unternehmen sensible Daten von EU-Bürgern
nur noch dann ausländischen Sicherheitsbehörden übermitteln dürfen, wenn dies durch ein
Rechtshilfeabkommen gedeckt wird. Solange sich die USA und die EU also nicht auf
Regeln für den Datenaustausch einigen, müssen Unternehmen der US-Regierung die
Herausgabe verweigern. Solche Rechtsunsicherheit bringt Firmen wie Facebook und andere
in Schwierigkeiten. Die von der Überwachung betroffenen Internet-Unternehmen Google,
Facebook und Microsoft haben daher in offenen Briefen die US-Regierung um Erlaubnis
gebeten, alle Anfragen der Geheimdienste nach Nutzerdaten öffentlich zu machen. Die
Justizminister der Mitgliedstaaten und das Europäische Parlament wollen einen endgültigen
Entwurf vorlegen, der 2015 verabschiedet und 2016 in Kraft treten könnte. 

Ein weiterer strittiger Punkt ist das sogenannte Recht auf Vergessen, also weitgehende
Löschrechte für Internetnutzer, wenn es um ihre Daten geht. Im Urteil des Europäischen
Gerichtshofs vom 13. Mai 2014 heißt es, dass sich Suchmaschinen wie Google, Bing oder
Yahoo an die Datenschutzrichtlinie der Europäischen Union halten müssen und sich nicht
auf amerikanisches Recht berufen können, wo die Mutterkonzerne ihren Sitz haben und die
Daten aus dem Netz möglicherweise verarbeitet werden. Deshalb habe jeder europäische
Bürger grundsätzlich das Recht, die Suchmaschinen zur Löschung personenbezogener
Daten aufzufordern. Diese Rechtsprechung wird weitreichende Folgen für die weiteren
Verhandlungen um das Transatlantische Freihandels-  und Investitionsabkommen haben.

Am 1. Juli 2014 begann die italienische Ratspräsidentschaft und die Trio-Präsident-
schaft Italien, Lettland und Luxemburg. Zur Umsetzung der Hauptziele Überwindung der
Wirtschaftskrise und Steigerung von Wachstum und Beschäftigung spielt demnach der digi-
tale Sektor eine wesentliche Rolle. In der Informations- und Telekomunikation gehe es um
die konsequente Umsetzung und Weiterentwicklung der digitalen Agenda im Rahmen der
Überarbeitung der 2020-Strategie für Europa.
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