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Im grenzüberschreitenden Waren-, Dienstleistungs- und Personenverkehr spielen digitale 
Informationssysteme, allen voran das Internet, eine wesentliche Rolle. Die fortschreitende 
Vernetzung macht es notwendig, gemeinsame datenschutzrechtliche und sicherheitspoliti-
sche Regelungen zu treffen. Dauerhaftes Vertrauen der Bevölkerung in Technologie und 
Rechtssicherheit  ist  unabdingbar.  Fehlende  Akzeptanz  hätte  negative  wirtschaftliche 
Konsequenzen zur Folge. So schätzt die Europäische Kommission, dass die Vollendung 
des digitalen Binnenmarktes das europäische Bruttoinlandsprodukt um fast 500 Mrd. Euro 
steigern könnte.2 Estland mit nur 1,3 Mio. Einwohnern gilt als Vorreiter der Digitalisierung 
in Europa. Die nationale „e-ID“-Infrastruktur wird mittlerweile von nahezu allen Bürgern 
genutzt. In wenigen Minuten können fast alle Dienstleistungen abgerufen und durchgeführt 
werden.  Das  Land hat  weltweit  acht  Duplikate  der  eigenen digitalen  Staatsverwaltung 
aufgebaut, die von den estnischen Botschaften betreut werden. Die IT-Infrastruktur dieser 
„Daten-Botschaften“ wird mit Hilfe von privaten Unternehmen in befreundeten Staaten 
wie Großbritannien, Deutschland, den USA, Kanada, Südafrika und Japan betrieben.

Mit  dem Amtsantritt  der  neuen  Juncker-Kommission  haben  der  für  diesen  Bereich 
zuständige Vizepräsident der Europäischen Kommission, Andrus Ansip, und sein Kollege 
Günther Oettinger, der die digitale Wirtschaft und Gesellschaft betreut, Anfang Juni 2015 
ihre  Gesamtstrategie zur Schaffung eines digitalen Binnenmarktes in der  Europäischen 
Union vorgestellt und ein umfangreiches Fakten- und Begründungspapier veröffentlicht. 
Ziel ist es letztlich, die Vorzüge des europäischen Binnenmarkts auf den digitalen Raum 
auszuweiten.  Man könne von den technischen Neuerungen rund um Big Data,  Cloud-
Computing und das Internet der Dinge (IoT) nur dann profitieren, wenn jüngst erklärte 
Ideen einer technologischen Souveränität zugunsten einer Harmonisierung von nationalen 
Märkten überwunden werden.

Die digitale Gesamtstrategie

Die Strategie der Kommission für einen digitalen Binnenmarkt umfasst 16 Maßnahmen, 
die bis Ende des kommenden Jahres umgesetzt werden sollen. Sie beruht auf drei Säulen: 
1)  einem besseren  Zugang für  Verbraucher  und Unternehmen zu  digitalen  Waren  und 
Dienstleistungen in ganz Europa, 2) der Schaffung der richtigen Bedingungen und glei-
chen Voraussetzungen für florierende digitale Netze und innovative Dienste und 3) der 
bestmöglichen Ausschöpfung des Wachstumspotenzials der digitalen Wirtschaft.

Mithilfe der Maßnahmen der ersten Säule sollen Unternehmen gegenüber dem nationa-
len Handel künftig keinen beziehungsweise nur kleinstmöglichen Hemmnissen im digita-
len  Binnenmarkt  unterliegen.  Hierzu  sollen  das  Vertragsrecht  oder  Mehrwertsteuer-
Regelungen harmonisiert  oder  grenzübergreifende Paketlieferdienste verbessert  werden. 

1 Die Autorin dankt Christoph Berlich und Tobias Metzger für die vielfältige Zuarbeit.
2 Europäische Kommission: Memo. Digital Agenda Review: Frequently Asked Questions. Brüssel, 18. De-

zember 2012, MEMO/12/1000.
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Außerdem  zielt  die  Strategie  darauf  ab,  Zugriffseinschränkungen  (Geo-Blocking)  zu 
entfernen, indem unter anderem urheberrechtliche Fragestellungen auf europäischer Ebene 
vereinheitlicht beantwortet werden. Die Kommission will Schranken beim E-Commerce 
abbauen,  Steuerregeln harmonisieren  und die  Marktmacht  von Online-Plattformen wie 
Suchmaschinen oder sozialen Netzwerken und den Rechtsrahmen für audiovisuelle Medi-
en überprüfen. Günstigere transnationale Paketlieferdienste von höherer Qualität stehen 
genauso auf der Liste, wie eine „Datenökonomie“ am Übergang zur Industrie 4.0 aufzu-
bauen oder den Wettbewerb durch Standards und Interoperabilität zu beflügeln. Selbst die 
alte Idee einer „europäischen Cloud“ taucht wieder auf.

Mit den Maßnahmen der zweiten Säule „Regulatorische Klarheit“ setzt die Kommission 
auf neue Gesetzgebungsakte zur positiven, das heißt, eine dem europäischen Binnenmarkt 
einen politischen Ordnungsrahmen gebende, Integration. Doch diese Akte erfordern die 
Zustimmung einer großen Zahl politischer Akteure mit unterschiedlichsten Interessen und 
Zielen, die angesichts unterschiedlicher nationaler Politikmodelle oft nur schwer zu errei-
chen  sein werden.  Um den Wettbewerb  anzukurbeln,  muss Klarheit  darüber  bestehen, 
welche Handlungen gesetzlich verpflichtend zu tun beziehungsweise zu unterlassen sind. 
Haftungsfreistellungen für Provider aus der E-Commerce-Richtlinie will die Kommission 
prüfen, und Verfahren, mit denen rechtswidrige Inhalte im Netz gelöscht werden, will sie 
vereinheitlichen. Damit gemeint sind „Informationen, die dem öffentlichen Interesse zuwi-
derlaufen“, und terroristische Propaganda, Kinderpornographie und Urheberrechtsverstö-
ße. Eine umfassende Copyright-Reform, wie sie im Europäischen Parlament bereits disku-
tiert wird, zeichnet sich für den Herbst ab.

In der dritten Säule zu „Industrie 4.0 und die europäische digitale Wirtschaft“ geht es 
sowohl um den Ausbau der europäischen digitalen Wirtschaft, das heißt derjenigen Unter-
nehmen, deren Geschäftsbasis das Internet ist, wie auch die Nutzung von Digitaltechnik in 
der herkömmlichen Industrie. Dies wird gemeinhin als Industrie 4.0 bezeichnet. In Bezug 
auf die europäischen Anbieter von Informations- und Kommunikationstechnik (IKT) legt 
die Strategie ein besonderes Augenmerk auf mittelständische Unternehmen (SME) und 
Neugründungen (Start-Ups). Um neue Anbieter von Technologien wie Cloud-Computing 
oder Big Data zu unterstützen, soll die Portabilität, die Interoperabilität und Standardisie-
rung vorangetrieben werden. Um deren Wachstum zu fördern, soll es einfacher werden, 
sich zu kapitalisieren. Auch restriktive Gesetze zum Datenstandort oder zu Verschlüsse-
lungsverfahren sollen vereinheitlicht werden. Als Ergebnis sind Subsysteme stärker mit-
einander  kompatibel,  was  in  der  Verknüpfung  unterschiedlicher  Anwendungen  und 
Anwendungsfälle münden soll. Dies ist in Bezug auf kritische Infrastrukturen nicht unum-
stritten, da jede Vernetzung Abhängigkeiten und Gefahren von Kaskadeneffekten schafft.

EU-Strategie zur Cybersicherheit

Die Digitalisierung von Infrastruktur, Wertschöpfungsketten und Lebenswelt eröffnet nicht 
nur Chancen, sondern birgt auch Risiken. Immer wieder lässt sich beobachten, wie anfällig 
zum Beispiel kritische Infrastrukturen sind. Nach Untersuchungen der Europäischen Agen-
tur  für  Netz-  und Informationssicherheit  (European  Network and  Information  Security 
Agency, ENISA) nehmen Sicherheitsvorfälle im Cyberraum mit alarmierender Geschwin-
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digkeit zu.3 Die Angreifer können die Bereitstellung grundlegender Dienste wie Wasser-
versorgung, Gesundheitsfürsorge, Strom oder Mobilfunk stören oder sabotieren. Sicherheit 
im Cyberraum lässt  sich nur  durch  konzertiertes  Handeln  von Wirtschaft,  Politik  und 
Gesellschaft erreichen.4 Die erste Cybersicherheitsstrategie der Europäischen Union5, die 
im Februar 2013 präsentiert wurde, und die EU-Richtlinie für Netz- und Informationssi-
cherheit (NIS)6 folgen diesem Multi-Stakeholder-Ansatz. Zusammen mit dem Anfang 2013 
eröffneten,  bei  EUROPOL angesiedelten  Europäischen  Zentrum  zur  Bekämpfung  der 
Cyberkriminalität (EC3) legen diese Initiativen den Grundstein, im europäischen Rahmen 
gegen  Cybergefahren  vorzugehen.7 Ziel  ist  es,  europaweite  Sicherheitsstandards  zu 
gewährleisten und die bestehenden Grundrechte und -werte zu wahren. Der Ansatz sieht 
vor, die Öffentlichkeit für das Sicherheitsproblem zu sensibilisieren, einen Binnenmarkt 
für Cybersicherheitsprodukte und -dienste aufzubauen und Investitionen in Forschung und 
Entwicklung zu  fördern.  Ergänzt  werden  sollen  diese  Maßnahmen um eine  verstärkte 
Bekämpfung von Cyberkriminalität und eine internationale Cybersicherheitspolitik.

Eine starke Rolle  wird  privatwirtschaftlichen Unternehmen zugeschrieben.  Betreiber 
kritischer  Infrastrukturen  haben  eine  besondere  gesamtgesellschaftliche  Verantwortung 
und müssen demnach einen Teil  zum Schutz der  digitalen Infrastruktur  beitragen.  Die 
Unternehmen sollen dafür sorgen, dass ihre Produkte und Dienstleistungen stets aktuellen 
Sicherheitsstandards genügen und bestmöglich gegen Angriffe gewappnet sind.

Meldepflicht

Auf europäischer Ebene wird eine Meldepflicht für Cyber-Vorfälle diskutiert. Dies würde 
den Informationsaustausch zwischen Unternehmen und Staat intensivieren und den prä-
ventiven Schutz kritischer Infrastrukturen verbessern. In Deutschland wurde mit dem IT-
Sicherheitsgesetz kürzlich eine Meldepflicht für verschiedene privatwirtschaftliche Bran-
chen eingeführt.8 Mit seinen wegweisenden Regelungen hat das deutsche IT-Sicherheitsge-
setz eine Vorreiterrolle innerhalb der Europäischen Union inne und setzt wichtige Akzente 
für die Ausgestaltung der europäischen Richtlinie zur NIS. Telekommunikations- und Tele-
mediendienstanbieter spielen eine Schlüsselrolle für die Sicherheit des Cyberraums und 
sollen mit der NIS-Richtlinie nachdrücklich in die Verantwortung genommen werden. Um 
die wachsenden Herausforderungen bei der Kriminalitätsbekämpfung zu meistern, sollen 
Behörden, Politik, Wirtschaft und Wissenschaft enger zusammenarbeiten. Die Europäische 

3 Europäische Agentur für Netz- und Informationssicherheit: ENISA Threat Landscape 2014, 27.1.2015,  
abrufbar  unter:  https://www.enisa.europa.eu/activities/risk-management/evolving-threat-environment/ 
enisa-threat-landscape/enisa-threat-landscape-2014 (letzter Zugriff: 16.6.2015).

4 Europäische Kommission: Press Release. Commission to pursue role as honest broker in future global ne-
gotiations on Internet Governance. Brüssel, 12. Februar 2014, Dok. IP/14/142.

5 Europäische Kommission/Hohe Vertreterin  der Europäischen Union für Außen- und Sicherheitspolitik: 
Gemeinsame Mitteilung an das Europäische Parlament, den Rat, den Europäischen Wirtschafts- und Sozi -
alausschuss und den Ausschuss der Regionen. Cybersicherheitsstrategie der Europäischen Union – ein 
offener, sicherer und geschützter Cyberraum, JOIN (2013) 1 final.

6 Europäische Kommission: Vorschlag für eine Richtlinie des Europäischen Parlaments und des Rates über  
Maßnahmen zur Gewährleistung einer hohen gemeinsamen Netz- und Informationssicherheit in der Uni -
on, COM (2013) 48 final.

7 EUROPOL: Combating Cybercrime in a Digital Age, abrufbar unter: https://www.europol.europa.eu/ec3 
(letzter Zugriff: 16.6.2015).

8 Deutscher Bundestag: Bundestagsbeschlüsse am 11. und 12. Juni, 12.6.2015, abrufbar unter: http://www.
bundestag.de/dokumente/textarchiv/2015/kw24_angenommen_abgelehnt/377456 (letzter  Zugriff: 
16.6.2015).
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Union gibt hierfür lediglich einen rechtlichen Rahmen vor, aber das Maß der Selbstregu-
lierung soll dabei so hoch wie möglich bleiben. Überregulierung würde die Entwicklung 
innovativer Lösungen verlangsamen und Industrie und Regierung in ihren Möglichkeiten 
beschneiden, angemessen auf die dynamische Bedrohungslage zu reagieren. Hauptinstru-
ment für eine verbindliche und maßvolle Regulierung auf EU-Ebene sind dabei Public-
Private Partnerships (PPP).

ENISA

Die ENISA berät  die Institutionen der  Europäischen Union und die Mitgliedstaaten in 
Fragen der Cybersicherheit, zum Beispiel beim Aufbau nationaler Computer Emergency 
Response Teams (CERT).9 Für eine schnelle und effektive Reaktion auf Sicherheitsvorfälle 
ist es entscheidend, Abläufe und Informationsflüsse zu kennen. Die Stellen der Europäi-
schen Union haben hierzu ihr eigenes IT-Notfallteam geschaffen, das CERT-EU.10 Konti-
nuierliche Zusammenarbeit zwischen öffentlichen und privaten Akteuren beim Austausch 
von Sicherheitsvorfällen ist wichtig,  um angemessen auf Bedrohungen aus dem Cyber-
Raum reagieren zu können.  PPPs sind hier  ein wichtiger  Baustein.  Sie können in den 
einzelnen Mitgliedstaaten unterschiedliche Formen annehmen. In Deutschland beispiels-
weise arbeiten Experten aus Wirtschaft und Verwaltung im Experten-Rat zum Lagebild 
Cyber-Sicherheit gemeinsam an Aktivitäten zur Verbesserung der Cyber-Sicherheitslage in 
Deutschland.11 Auf europäischer Ebene koordiniert  ENISA die European Public-Private 
Partnership for  Resilience  (EP3R),  eine Plattform zur Erarbeitung von Strategien zum 
Schutz  grenzüberschreitender  kritischer  Infrastrukturen.  Darüber  hinaus  koordiniert 
ENISA internationale Übungen zur Cyber-Sicherheit,  wie zuletzt Ende 2014 die Cyber 
Europe 2014 mit 200 Organisationen und 400 Cyber-Sicherheitsexperten aus 29 europäi-
schen Ländern.12

Provider und Cloud-Computing

Fünf unterschiedliche „intelligente Netze“, e-Government, e-Mobility, e-Energy, e-Health 
und e-Learning, sind im Aufwind. Neben den genannten Maßnahmen zur Verbesserung der 
IT-Sicherheit kritischer Infrastrukturen im Allgemeinen sieht der aktuelle Richtlinienvor-
schlag deshalb vor, Inhalte speziell für Anbieter von Diensten wie Handelsplattformen, 
Zahlungssystemen,  Sozialen  Netzwerken,  Suchmaschinen  und  Daten-Clouds  als  Rege-
lungsbetroffene miteinzubeziehen. Diese müssen also künftig angemessene Schutzmaßnah-
men nach den geplanten EU-Vorgaben ergreifen. Die Nutzer als schwächstes Glied in der 
Kette sollen so in die Lage versetzt werden, Störungen, die von ihren Systemen ausgehen, 
zu erkennen und zu beseitigen. Zu diesem Zweck unterliegen Provider einer Meldepflicht  
für  den  Fall  von  Sicherheitsverletzungen  und  Integritätsverlust.  Des  Weiteren  müssen 
Dienstanbieter im Telekommunikationsbereich künftig Sicherheit auf dem aktuellen Stand 
der Technik bieten. Damit soll mehr Vertrauen in Datensicherheit und Verbraucherschutz 

9 Europäische Agentur für Netz- und Informationssicherheit: Support for CERTs / CSIRTs, abrufbar unter: 
http://www.enisa.europa.eu/activities/cert/support (letzter Zugriff: 16.6.2015).

10 Monika Ermert: Die EU bekommt ein Computer Emergency Response Team, in: Heise online, 12.9.2012.
11 Bundesamt für Sicherheit  in  der Informationstechnik:  Allianz für Cyber-Sicherheit.  Experten-Rat  zum 

Lagebild Cyber-Sicherheit, abrufbar unter:  https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Informa-
tionspool/CSlage/Experten-Rat/experten-rat.html (letzter Zugriff: 17.6.2015).

12 Europäische Kommission: Pressemitteilung. Heute: Bisher größte Übung zur Cybersicherheit in Europa. 
Athen/Brüssel, 30. Oktober 2014, Dok. IP/14/1227.
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geschaffen werden. Bei allen Verwaltungsvorgängen sind unter anderen vertrauliche Datei-
en im Spiel, auf die Mitarbeiter von Unternehmen jederzeit ortsunabhängig Zugriff erhal-
ten sollen. Doch Dateien,  die auf Cloud-Plattformen abgelegt werden, können sich als 
ernstes  Sicherheitsrisiko  herausstellen,  wie  etwa  in  außereuropäischen  Servern  und 
Geschäftsbedingungen, die Zugriffsrechte auf Inhalte einräumen können. Auch Datendieb-
stahl  stellt  eine solche Bedrohung dar.  Im Zuge der  europäischen Gesamtstrategie der 
Kommission sollen technische Normen harmonisiert und vertrauenswürdige Cloud-Anbie-
ter zertifiziert  werden. Die Kommission strebt  darüber hinaus eine europäische Cloud-
Partnerschaft zwischen Mitgliedstaaten und der Wirtschaft an, um das Ziel eines sicheren 
europäischen Cloud-Systems realisieren zu können. Zur Wahrung der EU-Datenschutzbe-
stimmungen wird im Rahmen der Digitalen Gesamtstrategie der Aufbau eines EU-eigenen 
Cloud-Computing-System erarbeitet.

Datenschutz

Nach mehr als drei Jahren Verhandlungen haben sich die Innen- und Justizminister der 
Mitgliedstaaten der Europäischen Union im Juni 2015 auf eine gemeinsame Position für 
eine Datenschutzreform verständigt, die bis zum Jahresende zwischen Kommission und 
Europäischem Parlament diskutiert und ab 2018 in geltendes Recht umgesetzt werden soll. 
Die reformierte Datenschutzgrundverordnung soll die aktuell gültige Datenschutzrichtlinie 
aus dem Jahr 1995 ablösen, die verbietet, personenbezogene Daten aus EU-Mitgliedstaa-
ten in andere Länder zu übertragen13, die nicht über einen mit dem EG-Recht vergleichba-
ren Datenschutz verfügen. Dazu gehören auch die USA. Die Datenschutzgrundverordnung 
beinhaltet zudem Maßnahmen zum besseren Schutz der persönlichen Daten, vor allem im 
Internet. Demnach sollen Unternehmen datenschutzfreundliche Voreinstellungen einführen 
und Verbandsklagen gegen Datenschutzverstöße sollen ermöglicht, die Zusammenarbeit 
nationaler  Aufsichtsbehörden  verbessert  und  ein einheitliches  Aufsichtsinstrumentarium 
eingeführt werden. Nicht zuletzt ist eine Sanktionierung von Datenschutzverstößen vorge-
sehen. Sensible Daten von EU-Bürgern dürfen nur dann an ausländische Sicherheitsbehör-
den übermittelt werden, wenn dies durch ein Rechtshilfeabkommen gedeckt wird.

Die bestehende Rechtsunsicherheit brachte einige von staatlicher Überwachung betrof-
fene amerikanische Internet-Firmen in Schwierigkeiten, weshalb diese seit 2014 Datenan-
fragen  der  US-Regierung offenlegen.14 Nicht  nur  haben  die  großen  Unternehmen ihre 
Datenschutzpolitiken überarbeitet, auch wird zunehmend die verschlüsselte Kommunikati-
on vereinfacht. Auf der Rechtsgrundlage des US Freedom Act und des Foreign Intelligence 
Surveillance Act (FISA) können nach wie vor US-Ermittler bei einem geheimen Gericht 
einen Beschluss beantragen und ausländische Nutzer überwachen. Demnach müssen nicht 
nur amerikanische Dienstanbieter die Daten ihrer Kunden auf Anfrage herausgeben (Streit-
fall Microsoft versus US-Regierung), sondern auch die europäischer Firmen, die in den 
USA tätig sind. Rechtssicherheit beim Cloud-Computing sollte daher Priorität genießen. 
Die  derzeitigen  Verhandlungen über  das  Rahmenabkommen zum Datenschutz  mit  den 
USA sind  nötig,  um das  Menschenrecht  auf  Privatsphäre  im Internet  für  europäische 
Staatsbürger zu garantieren.

13 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz na-
türlicher  Personen  bei  der  Verarbeitung  personenbezogener  Daten  und  zum  freien  Datenverkehr,  in:  
Amtsblatt der EU, Nr. L 281 vom 23. November 1995, S. 31-50.

14 Spencer Ackermann/Dominic Rushe: Microsoft, Facebook, Google and Yahoo release US surveillance re-
quests, in: The Guardian, 3.2.2014.
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Ein weiterer  zentraler  Punkt der  Verordnung ist  das  sogenannte „Recht  auf  Verges-
sen“.15 Im Urteil des Gerichtshofs der Europäischen Union vom 13. Mai 2014 heißt es,  
dass  sich  Suchmaschinen  an  die  Datenschutzrichtlinie  der  Europäischen  Union  halten 
müssen und sich nicht auf amerikanisches Recht berufen können, wo die Mutterkonzerne 
ihren Sitz haben und die Daten aus dem Netz möglicherweise verarbeitet werden. Deshalb 
haben alle europäischen Bürger grundsätzlich das Recht, die Suchmaschinen zur Löschung 
personenbezogener Daten aufzufordern. Diese Rechtsprechung wird weitreichende Folgen 
für die weiteren Verhandlungen um das Transatlantische Freihandels- und Investitionsab-
kommen (TTIP) und um das Abkommen über den Handel mit Dienstleistungen (TISA, 
Trade in Services Agreement) haben. Letztere ist eine in Verhandlung befindliche Samm-
lung von Vereinbarungen in Form eines völkerrechtlichen Vertrags zwischen 23 Parteien, 
einschließlich der USA und der Europäischen Union, das weltweit Dienstleistungen libera-
lisieren soll. Die 50 Staaten, die über TISA verhandeln, exportieren weltweit zwei Drittel 
aller  Dienstleistungen  in  Branchen  wie  Verkehr,  Finanzen,  Bildung  oder  Gesundheit. 
Daten-Portabilität ist ein wichtiges Thema. Die Datenschutzgrundverordnung wird selbst-
verständlich Auswirkungen auf das „Safe Harbor“-Abkommen haben, welches die Weiter-
gabe personenbezogener Daten von europäischen an amerikanische Unternehmen regelt, 
durch seinen freiwilligen Charakter in der Kritik steht und derzeit neu verhandelt wird.

Als Impulsgeber für die weitere Diskussion um die Schaffung des digitalen Binnen-
markts kann das Grundsatzurteil des Gerichtshof der Europäischen Union vom April 2014 
zur Vorratsdatenspeicherung gelten, das ein Mehr an Datensicherheit auf Grundlage des 
europäischen Rechts verlangt. Aus der europäischen Rechtsprechung ergeben sich nicht 
nur rechtliche Grenzen für die Speicherung von Daten der Unionsbürger in Drittstaaten, 
sondern auch wirtschaftliche Anreize für eine europäische Netzinfrastruktur. Der digitale 
Sektor  spielt  auf  europäischer Ebene eine wesentliche Rolle  bei  der  Überwindung der 
Wirtschaftskrise und Steigerung von Wachstum und Beschäftigung. In der Informations- 
und  Telekommunikationsbranche  geht  es  dabei  um  die  konsequente  Umsetzung  und 
Weiterentwicklung des digitalen Binnenmarkts im Rahmen der Überarbeitung der 2020-
Strategie für Europa. Ob die Chancen die Risiken bei Weitem überwiegen, wird derzeit 
stark in Politik und Gesellschaft diskutiert.16
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